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О компании RTM Group

Работаем на всей территории 

России, Беларуси и Казахстана.

Головной офис: г. Москва.

Производственный департамент:

г. Воронеж.

RTM Group ежегодно выполняет 

сотни проектов, делая свой вклад 

в стабильность и безопасность 

киберпространства, а также 

помогает провести анализ 

цифровых доказательств для 

судов и следственных органов.

250+
Проектов по 
построению 
комплексной 
системы ИБ

100+
вариантов 
компьютерных 
экспертиз

Компании 
в группе 
компаний 
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1-я
каждый 
российский банк 
наш клиент

видов аудитов ИБ, 
включая пентесты 
и анализ кода

50+

4-й
экспертно-юридическая 
компания в области ИТ 
в России



О чем пойдет речь
Количественные и качественные 
проблемы с персоналом
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03 Усредненный пример 
проблемного отдела ИБ

04 Пути решения

05 Когда аутсорс, а когда 
автоматизация



Количество

• По оценкам Positive Technologies, в 2023 

году нехватка кадров в ИБ достигла 50 тыс. 

человек, а к 2027 году может вырасти 

до 65 тыс.

• Согласно исследованию "СёрчИнформ" и 

HeadHunter, 54% российских компаний 

испытывают дефицит ИБ-специалистов, 

при этом 17% отмечают усиление этой 

проблемы по сравнению с 2020–2021 
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Качество

Выпускники ВУЗов 
без опыта

Переученные IT 
без понимания 

структуры 
системы ИБ

Перегруженные 
опытные 

специалисты



Качество

Выпускники ВУЗов 
без опыта

Переученные IT 
без понимания 

структуры 
системы ИБ

Перегруженные 
опытные 

специалисты

российских ИТ-компаний (признались) сотрудники плохо знают основы ИБ, что 
связано с отсутствием систематического обучения и полаганием на 
самостоятельное изучение регламентов

руководителей ИБ не довольны квалификацией своих подчиненных

19 %
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Аутсорс/аутстафф

Дорого

Нет ответственности

Не подходит под требования регуляторов

Имеет те же кадровые проблемы, что и все остальные!



Результат

Рост числа инцидентов

Увеличение убытков (в том числе нематериальных)

Давление со стороны регуляторов



Результат

сотрудников российских компаний не знают базовых правил кибергигиены36%

сотрудников не помнят корпоративных правил работы с данными и 
доступами даже если подписывали обязывающие документы и проходили 
инструктажи при приеме на работу64%

сотрудников нарушают правила всегда, независимо от процедур и обучений7%
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Спросите себя, а есть ли у вас:

Пентест

1 раз в год

Восстановление

1 раз в квартал



Куда мы идем?

© SOLAR
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Копнём поглубже

Исходные 
данные

Отдел ИБ 4 человека

Зам генерального по ИБ

Предписания от РКН (страшные, даже очень)
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Копнём поглубже

Куда копаем

Анализ документации (неплохая)

Составление карт рабочего дня (загружены под 
завязку)

Проверка знаний законодательства (отстают 
примерно на год)
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Копнём поглубже

Что делать

Выделяем зоны для аутсорсинга (казнить нельзя 
помиловать – неприменимо, нужны узкие зоны)

Формируем бизнес-процессы (кто после кого и 
что делает)

На основании БП формируем задачи
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Копнём поглубже

Что на выходе

Выравнивание загрузки

Перечень задач без дублей и с персональной 
ответственностью

Отчетность по функционированию отдела
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• Разграничение задач inhouse/outsourcing

• Составление шаблонов процессов

• Ведение деятельности через систему задач

• Обязательная отчетность о деятельности

• Автоматизация

Как же победить?



Что передаем на аутсорс?

• То, что не может привести к прерыванию деятельности

• То, что делается периодически, а не постоянно

• То, что имеет измеримый результат

Хорошие примеры Плохие примеры

• Аудит

• SOC

• Внедрение СЗИ

• Обучение сотрудников

• Контроль СЗИ

• Обновление СЗИ



Что нужно автоматизировать?

• То, что повторяется многократно

• То, что стоит дорого (по последствиям)

Хорошие примеры Плохие примеры

• Постановка и контроль задач

• Обучение сотрудников

• Разработка и актуализация 

документации

• Развертывание тестовых стендов 

для обновлений

• Расследование инцидентов 

своими силами

• Взаимодействие с госорганами

• Внедрение СЗИ 



Чем автоматизировать?

Продажи

CRM 
(Битрикс)

Производство

ERP (1С)

Разработчики

SDLC 
(GitLab)

Безопасники

? 
(SGRC, 

XDR, SOAR)



Чем автоматизировать?

Базы знаний
Шаблоны 
действий 

Поддержка
Шаблоны 

документов

Работа со 
средствами 

защиты



Посчитаем

На сотрудника по ИБ компания тратит Х рублей 

в год

Автоматизация экономит время одного 

сотрудника, то приемлемый ценник будет 

порядка X

Аутсорсинг, который экономит время одного 

сотрудника, имеет ценник порядка 3*Х



Усредненная статистка тех, кто победил

Задачи информационной безопасности

Сотрудники Аутсорс Автоматизация

50%

20%

30%



Платформа MEDOED

для эффективного выполнения 

нормативных требований 

Телеграм-канал 

ИТ. Право. Безопасность

Экспертный контент и срочные 

новости из мира ИБ

You Tube RTM Group

Подкаст «Утечка»

Технологии в современном 

мире, кибербезопасность, 

IT-право



@RTM_Group

https://rtmtech.ru

Спасибо за внимание!

Готовы ответить на Ваши вопросы

rtm.group

info@rtmtech.ru

+7 (495) 197-64-95

it_law_security

https://www.youtube.com/@rtm_group
https://rtmtech.ru/
https://vk.com/rtm.group
https://t.me/it_law_security

