
Эффективный контроль 
и оптимизация ресурсов 
сетевой инфраструктуры
в рамках департамента 
ИБ



Артем Егоров
Эксперт по продуктам экосистемы в области 

информационной безопасности НОТА КУПОЛ 

(ИТ-холдинг Т1)

Ранее внедрял системы АСУ ТП и ИБ на предприятиях 

промышленности, нефтегаза и энергетики
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Субъекты КИИ

+ Здравоохранение

+ Наука

+ Транспорт

+ Связь

+ Энергетика

+ Банковская сфера и иные финансовые сферы

+ Топливно-энергетический комплекс

+ Область атомной энергии

+ Оборонная промышленность

+ Ракетно-космическая промышленность

+ Горнодобывающая промышленность

+ Металлургическая промышленность

+ Химическая промышленность

+ Юридически лица, обеспечивающие взаимодействие 

указанных систем или сетей

ИТ-Инфраструктура

+ ЛВС различных сегментов

+ Программное обеспечение

+ Аппаратные компоненты

+ Серверы и рабочие станции

Но и…

+ Облачные ресурсы

+ Устройства IOT

+ И другие…

Специалисты

+ CISO

+ Департамент ИБ

+ Департамент ИТ

Вызовы защиты 
ИТ-инфраструктуры
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Необходимость улучшение 

технических характеристик систем

Возникновение некорректно 

настроенных правил

Необходимость 

в квалифицированном персонале

Необходимость постоянного 

внесения изменений в правила

Мультивендорная

среда сети

Основные проблемы эффективного 
контроля и оптимизации

Соблюдение требований 

регуляторов и импортозамещение
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Система класса NSPM 

(Network Security 

Policy Management) / 

Анализатор МЭ

МСЭ_1 МСЭ_N Policy Manager

МСЭ_1 МСЭ_N

Функциональный заказчик

КОНТРОЛЬ И УПРАВЛЕНИЕ 

ПОЛИТИКАМИ СЕТЕВОЙ 

БЕЗОПАСНОСТИ

Центральная система

КУПОЛ.УПРАВЛЕНИЕ

Интеграция со сторонними 

системами безопасности

Аналитика 

и формирование 

отчётов 

SIEM / 

SOAR

Решение
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Решаемые задачи

Снижение 

поверхности атак

Выявление и устранение 

точек входа 

злоумышленников

Снижение времени 

на восстановление 

и ввод сегментов сети

Автобэкапы конфигураций 

средств сетевой 

безопасности

Ускорение обработки 

изменений

Предварительное 

моделирование правок;

Автоматические проверки 

PCI DSS, GDPR. Интеграция 

с системами ITSM

Мониторинг 

и отчетность

Подробные отчеты 

дают представление 

о текущем состоянии 

защищенности сети

Единообразие настроек 

безопасности

Настройка и применение 

политик из единого 

интерфейса

Интеграция со смежными 

системами безопасности

Согласованная работа 

всех систем для 

эффективной защиты

Соответствие

нормативным 

требованиям

Облегчение прохождение 

аудита и проверок 

Снижение 

человеческого 

фактора

Выявление аномалий 

правил. Сокращение 

времени аудита на 40%



7

УПРАВЛЕНИЕ

Повышение уровня 

безопасности сети 

Сокращение времени 

на согласование 

и предоставление доступов 

Снижение риска 

возникновения уязвимостей 

Упрощение процесса 

настройки и управления 

Повышение пропускной 

способности сетевых устройств 

Повышение эффективности 

работы администраторов сети 

Преимущества анализаторов МЭ
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Сетевой инженер 
Управляет сетевыми устройствами

• Автоматизация управления 

(бэкапы, централизованная 

настройка, раскатка политик, 

оптимизация работы устройств)

• Приведение конфигураций 

сетевых устройств в соответствие 

политикам безопасности

• Предиктивная проверка 

планируемых изменений 

до их фактического применения

CISO — Директор по ИБ
Контролирует безопасность сети

• Определение политик сетевой 

безопасности и межзонального 

взаимодействия

• Контроль соответствия 

инфраструктуры установленным 

политикам сетевой безопасности, 

отсутствия уязвимостей 

и / или возможности их 

эксплуатации, автоматизация 

выполнения проверок

Инженер ИБ
Управляет безопасностью сети

• Контроль и управление политиками 

на каждом отдельно взятом 

устройстве или сегменте сети

• Контроль отсутствия уязвимостей 

и/или возможности их эксплуатации

• Определение зон безопасности 

и правил межсетевого 

взаимодействия устройств

Повысить пропускную 

способность устройств 

и настроить маршруты 

для оптимальных путей 

прохождения трафика

Оперативное 

получение информации 

о соответствии сети 

заданным требованиям ИБ

Оперативный анализ 

всех изменений политик 

и выявление политик, 

нарушающих требования

Роли



Сокращение трудозатрат на обслуживание МЭ

Появился контроль и управление всеми политиками сетевой 

безопасности на устройствах МЭ различных вендоров, а также 

оперативное восстановление необходимых настроек устройств. 

Сокращение времени на поиск необходимых доступов

Просмотр политик МЭ всех устройствах МЭ, осуществление 

оперативный поиск правил по необходимым критериям и таким 

образом обеспечение синхронизации и актуализации примененных 

политик для предоставления необходимых доступов.

Оптимизированные политик МЭ 

Выявленные аномалии в настройках политик подключенных МЭ

снизили количество правил, улучшили их безопасность и корректность 

применения, а также увеличили производительность ряда средств 

сетевой защиты.

Высокие издержки на обслуживание

межсетевых экранов

Ввиду специфики настройки - время на анализ, контроль и 

управление конфигурациями устройств сетевой защиты отнимал 

существенное количество времени у специалистов.

Сложность выявления открытых/закрытых доступов

Доступ организуется через МЭ 3-х различных вендоров, что 

создает сложность синхронизации и актуализации политик на всех 

устройствах защиты по необходимым открытым/закрытым 

доступам. 

Сложность в анализе правил МЭ

Наличие на каждом устройстве МЭ по 12-70 тысяч правил, 

которые не всегда корректно отрабатывают и значительно 

снижают производительность устройств МЭ. 

Проблемы клиента до внедрения продукта Результат внедрения продукта

Предприятие с 23 межсетевыми экранами 3 различных производителей, установленными в критичном 

сегменте сети и обсуживаемое 2 специалистами ИБ

Кейс применения 

15%

20%

35%
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Специалисты без NSPM Специалисты с NSPM

А кем вы хотите быть?

УПРАВЛЕНИЕ



Спасибо 
за внимание

Запросить 
персональное демо


