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Организация безопасного обмена 
данными с внешними 
контрагентами для субъектов КИИ



О компании Secret Technologies

с 2016 года
на рынке ИБ

DataMask
обезличивание чувствительных 
данных

семейство продуктов Secret Cloud
безопасный файловый обмен с сотрудниками и партнерами 
SCE сертифицирован ФСТЭК РФ по 4 уровню доверия            

          

> 100 тысяч
пользователей продуктов

7 продуктов
в Реестре отечественного ПО

Trace Doc
создание уникальных копий 
документов

Screen Guard
защита экрана монитора от 
фотографирования

Printer Guard
контроль и экономия печати



Сопровождение и поддержка 
инфраструктуры КИИ со стороны 
вендоров и подрядчиков



«31. Применяемые в значимом объекте программные средства, в том числе СЗИ, 

должны быть обеспечены гарантийной и (или) технической поддержкой»

В значимом объекте не допускаются:

Необходимо обеспечить выполнение всех 
требований Приказа ФСТЭК России N 239

ФСТЭК РФНаличие удаленного доступа к программным средствам
в том числе средствам защиты информации, для обновления или управления со стороны лиц, не являющихся 

работниками субъекта критической информационной инфраструктуры, а также работниками его дочерних и 

зависимых обществ

Наличие локального бесконтрольного доступа к программным средствам
в том числе средствам зашиты информации, для обновления или управления со стороны лиц, не являющихся 

работниками субъекта критической информационной инфраструктуры, его дочерних и зависимых обществ

«Передача информации, в том числе технологической информации, 

разработчику (производителю) программных и программно-аппаратных средств, в 

том числе средств защиты информации, или иным лицам без 

контроля со стороны субъекта критической информационной инфраструктуры»



Что такое контроль
передачи информации?



Кто? Куда? Кому? Что?



Необходимо 
реализовать 

на всех этапах

Идентификация Аутентификация

Направление сетевого 

взаимодействия

Регистрация событий

Проверки на предмет утечек Антивирусные проверки

Разграничение доступа

Верификация офицером 

безопасности

Кто? Куда?

Кому? Что?



Для обеспечения контроля необходимо 
использование специализированных 
решений по обмену файлами 



Для соответствия требованиям безопасности, 
система должна быть реализована 
в 2-х контурном исполнении 

Неаттестованный контур Аттестованный контур

Предназначен для 

взаимодействия 

корпоративных пользователей 

с контрагентами и обработки 

информации, не имеющей 

признаков 

конфиденциальности

Предназначен для обработки 

конфиденциальной 

информации и 

взаимодействия между 

внутренними корпоративными 

пользователями предприятия

Сеть 

интернет



Решение 
Построение системы защищенного обмена 

документами между различными 

контурами безопасности на основе 

защищенного файлового сервиса 

Secret Cloud Enterprise

Сертифицировано ФСТЭК 

по 4 уровню доверия 



Пользователь закрытого контура подключается только к серверу закрытого контура

Сессия устанавливается только 
из закрытого контура

Двухконтурная реализация Secret Cloud Enterprise

NGFW

Производитель/
разработчик/

подрядчик

Корпоративный сегмент сети 
(открытый контур)

SCE
внутренний 

контур

Межсетевой 
экран

Документы 
во внешний 

контур

Уведомления, 
реакции

DLP
система

SIEM
система

События

События

SCE
внешний 
контур

Канал передачи 
данных

Антивирусная 
проверка

Уведомления, 
реакции

Сервер 
публикации

Почтовый 
сервер

Пользователь

Уведомлени
я

Технологический сегмент сети 
(закрытый контур)

Документы во 
внутренний 

контур

Документы 
во внешний 

контур

Документы во 
внутренний 

контур



Что:Кому:

Кто:

• Двухфакторная аутентификация

• Интеграция со службами каталога

• Контроль по IP и подсетям

• Настраиваемые права доступа

Куда:

Функционал Secret Cloud Enterprise

• Межконтурный обмен данными

• Метки безопасности

• Управление предприятиями 
(мультитенантность)

• Интеграция с DLP-системой

• Автоназначение меток безопаности

• Проверки в DLP и AV системах

• Шифрование по международному и 
ГОСТ - стандартам

• Интеграция с СЗИ

• Черные и белые списки контрагентов

• Защищенные каналы передачи данных



Совместимость

Операционные системы 
и офисные редакторы

СУБД

Отечественные ИБ решения



Сертифицировано ФСТЭК 

по 4 уровню доверия 

Обеспечивается

Реализация процесса защищенного 

обмена информацией между 

различными контурами безопасности и 

внешними пользователями

Соответствие требованиям к процессу 

межконтурного обмена информацией

Сокращение неконтролируемого 

обращения носителей информации



Реализация SCE совместно с PAM системой 
обеспечит соответствие процесса требованиям 
Приказа ФСТЭК России N 239

SCE обеспечивает 
контролируемую и 
безопасную передачу 
файлов 

PAM система обеспечивает 
контролируемое 
подключение внешних 
пользователей к системам 
для обновления или 
управления

Корпоративная 
инфраструктура

Производитель/
разработчик/

подрядчик

Сессия

Файлы

PAM система

DLP система

Антивирус

SCE



Есть практический кейс аттестации 
внутреннего сегмента SCE по требованиям 
безопасности КИИ



А что если вы не относитесь
к субъектам КИИ?



Москва, Волгоградский проспект, дом 43, корпус 3

+7 (495) 109-29-50

sales@secretgroup.ru

Информационные 
ресурсы

Роман Кольцов

Руководитель по развитию бизнеса 

решений собственной разработки

koltsov@secretgroup.ru

+7 (985) 945-68-04

mailto:info@secretgroup.ru

