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Всеслав Соленик, CISO 
СберТех

по проверке стороннего ПО на угрозы кибербезопасности 
по методике ФСТЭК
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СберТех — это

200+
команд разработки

80+
продуктов

450+
релизов в квартал

Platform V и GitVerse

СБЕР и Рынок

СЗИ и технологическое ПО

Цифровизация 
и импортозамещение
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Конвейер производства ПО это множество инструментов и практик. 
Мы включаем КБ в каждый этап разработки наших продуктов.
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Любое внешнее ПО попадающее в контур СБТ, 
должно пройти проверку на безопасность
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Вирусы и политические призывы (полит. баннеры в «es5-ext» )

Эксплуатируемые CVE (2024-41662 в Vnote)

Встроенную рекламу (конт.реклама Google в продукте PV)

Исполняемые бин.файлы (автом. связь c 141.98.11.11)
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Декабрь 2018 Январь 2022 Февраль 2022 Данный момент

• Обновление = вероятность привнесения НДВ
• Проприетарное ПО стало нести риски ИБ
• Каналы поставки коммерческого ПО 

перестали быть надежными 

• Проверка OpenSource и freeware ПО
на общие угрозы ИБ

• Доверие вендорам, установка 
обновлений без ограничений 
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Через нашу Лабораторию проходит 
большой объём ПО, содержащего 
недостатки от уязвимых зависимостей до 
политических баннеров (protestware) и 
закладок.   

Яркий пример – библиотека «es5-ext», 
которая встречается в продуктах Wazuh, 
Apache Pulsar и других, включая 
собственную разработку в крупных 
компаниях. При установке она проверяет 
регион, и, если он находится в списке, 
демонстрирует политический лозунг. В
какой-то момент здесь может оказаться 
и деструктивный функционал.
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• Устранить кибер-риск
• Добавить новый функционал
• Устранить баг

да

неизвестно

Безопасное ПО?

да

нет Обновление 
отклонено

Владелец ПО
• Оценка доверенности ПО
• Оценка критичности
• Оценка применимости

В Хранилище ПО
Регистрация 
дистрибутива

Заключение 
Лаборатории 

положительное?• Исследование ПО
• Подготовка 

заключения

• Подготовка к 
штатному обновлению

• Работа ПО в штатном 
режиме
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Класс А
Единичные пакеты, докер 

контейнеры 

Класс Б
Многокомпонентное ПО, 

СУБД, ОС 

Класс В
Репозитории пакетов 

Класс Г
Прошивки ПАК 

Автоматическая
и ручная проверка 

ПО

• Песочницы
• Базы уязвимостей
• Yara правила
• Лингвистические 

конструкции
• …
• 60+ различных 

инструментов 

Результат 
проверки

Программное 
обеспечение

Отчет 
о проверке

Конвейер автоматизированных проверок всех видов ПО, контейнеров и прошивок из 60+ инструментов + работа аналитиков
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• Создание заявки

• Связь с заказчиком 
через систему 
обработки заявок

• Получение 
дистрибутивов или 
списка ссылок 

• Формирование 
сроков выполнения 

Тестирование безопасности

• Анализ с помощью 
АВПО

• Сверка хэш-сумм 

• Изучение известных 
уязвимостей ПО
и их исправлений

• Yara-правила
и поиск по сигнатурам 

• Загрузка и установка 
ПО на 
исследовательский 
стенд

• Анализ работы ПО 
и его взаимодействия 
с ОС

• Внешние и внутренние 
сетевые 
взаимодействия 

• Ручная проверка ПО 
в процессе работы 

• Выявление скрытых 
функций

• Анализ на наличие 
деструктивного 
функционала

• Анализ используемых 
библиотек на наличие 
CVE и CWE 

• Составление краткого и 
подробного отчётов об 
исследовании 

• Внесение 
рекомендаций 
для работы с 
исследуемым ПО

• Отправка всех отчётов 
заказчику

• Закрытие заявки 
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• Проверка релиза 
ядра

• Проверка релиза 
ОС

• Сохранение 
текущего 
состояния 

Функциональное тестирование (на примере RHEL) 

• Проверка 
актуальности версии 
ОС

• Проверка 
возможности logon

• Проверка 
переменных 
окружения

• Проверка запущенных 
процессов 

• Проверка логов

• Проверка сервисов 
удаленного входа

• Проверка владельцев и 
разрешений для 
системных файлов

• Проверка уникальности 
root 

• Проверка public SNMP, 
sshd_config, NTP, sysctl, 
PAM, passwd, shadow

• Анализ состояния при 
изменении времени 
на 1, 6, 24 месяца

• Откат обновления 

• Составление отчёта о 
результате 
исследования 
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1617

508

78

275

Класс А Класс Б Класс В Класс Г
как опасные для инфраструктуры

дистрибутивов
проверено

2024

• Простые дистрибутивы (класс А) – 1617 

• Сложные многокомпонентные (класс Б) – 508,
среди которых только обновлений Microsoft – 202

• Репозитории (класс В) – 78

• Прошивки ПАК (класс Г) – 275 
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Отчет целевой аудиторией которого являются технические 
специалисты и содержащий описание и метрики всей 
активности полученной в ходе исследования дистрибутива 
программного обеспечения

Отчет целевой аудиторией которого являются менеджеры, 
содержащий краткую выжимку по всем обнаруженным 
аномалиям, критичным уязвимостям и дефектам 

Заказчикам предоставляется 2 отчета 
по каждому исследованному 
дистрибутиву 
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На портале Stargazer содержится 

более 6000 отчетов о проверенном 

ПО и ежедневно размещаются 

отчеты по новым исследованным 

дистрибутивам

Отчеты по исследованным 

дистрибутивам содержат детальную 

информацию, включающую в себя: 

данные анализа трафика, 

индикаторы компрометации, 

уязвимости и наличие PoC для них.



14

Для конечного потребителя обновления должны снова 
стать источником надежности 

Программная инфраструктура становится более 
контролируемой средой, любое стороннее ПО 
проверяется  перед публикацией 

Необходимо отсечь ненадежные и 
скомпрометированные каналы поставки ПО 
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Спасибо за ваше внимание 
Давайте делать из вопросов ответы!

Анализ внешнего ПО Разработка Эксплуатация и мониторинг

Архитектура и требования Тестирование и приемка КБ

solenik.v.s@sbertech.ru


